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違法 風險

因應個資法要面面俱到

知道違法 /確保不發生

不符蒐集要件

未告知法定事項

蒐集目的外利用 資安漏洞修補

管理程序建置

組織架構再造

不知道違法/一直在發生
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違法怎麼辦？法辦！

刑事責任：違法蒐集、處理、利用，足生損害於他人
�二年以下有期徒刑、拘役或科或併科新台幣20萬元以下罰金
�意圖營利者，五年以下，得併科新台幣100萬元以下罰金
刑事責任：意圖為自己或他人利益/損害他人，破壞個資正確
�五年以下，得併科新台幣100萬元以下罰金
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行政責任：主管機關得派員檢查
�5萬元-50萬元以下，並令限期改正，未改正者，按次處罰
�代表人除非已盡力防止，否則受同一額度罰鍰
�公布違法機關名稱及負責人

民事責任：
�不能或不易證明實際損害額者，每人500元-2萬元
�單一事件有多數受害人者，以新台幣2億元為賠償上限。但因
該原因事實所涉利益超過新台幣2億元者，以該所涉利益為限
�公務機關無過失責任
�非公務機關須舉證無過失



大學常見的個資違法問題

(甄選、大考新生)

(大考中心、綜合業務組、註冊組)

(國際暨兩岸)

*一卡通公司

*缺曠課通知家長

*清寒獎學金名單公告
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(交換學生)

(校際選課生)

(進修學生)
(教職員) (專兼任教授)

(綜合業務組)

(推廣部)

(人事室) (各教學單位)

*成績單委外印寄

*畢業生流向追蹤

*推廣部寄發課程訊息

*教職員職缺通知

*銀行、超商收學雜費



大學常見的個資違法問題

• 當事人權利行使管道未建置

• 個資保存期限不統一

• 院系研討會報名資料由老師負責，無法控管

• 學校與校友會非同一機關，但學校直接提供• 學校與校友會非同一機關，但學校直接提供

畢業學生個資給校友會
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機關以任何方式取得─從無到有

蒐集、處理、利用

蒐集

記錄、輸入、儲存、編輯、更正、
處理
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記錄、輸入、儲存、編輯、更正、
複製、檢索、刪除、輸出、

連結、內部傳送

處理以外的使用
-外部利用：提供、分享、公開
-對當事人利用：聯繫、分析

利用



個資法三大原則

必要

範圍
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特定

目的

明確

告知



個資法三大原則

• 在能達到目的之前提下，涉及最少的個人資料。

必要

範圍
• 香港案例：健身中心蒐集會員資料

– 姓名+手機+身分證+住址

– 姓名+身分證+教育程度+地址+電話
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範圍
• 香港案例：健身中心蒐集會員資料

• 身分證影本

• 出生年月日



個資法三大原則

明確

告知

蒐集個資機關的名稱

蒐集個資的目的

蒐集個資的類別
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利用個資的期間、地區、對象、方式

蒐集個資的類別

當事人權利及行使方式

得自由選擇提供時，不提供的影響

�查閱、更正、補充
�製給複製本
�停止蒐集、處理、利用
�請求刪除



個資法三大原則

特定

目的
蒐集個資時的特定目的
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利用個資的合法界線

行銷

聯繫

公告 提供

分析



個資法三大原則

特定

目的
蒐集個資時的特定目的
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特定目的外利用
(1)法律規定
(2)維護國安或增進公共利益
(3)免除當事人危險
(4)防止他人重大危害
(5)為公共利益統計+無從識別
(6)當事人書面同意
-明確告知目的、範圍
及同意與否的影響



個資委外

• 蒐集者義務-委外監督 / 受託者視同委託者

賠
償

違
法
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委託者 受託者

當事人

求償 個資



個資委外
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個資委外
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個資委外監督

• 蒐集者義務-委外監督 / 受託者視同委託者

委託機關應監督事項

個資的範圍、類別、目的、期間 受託者應採行的適當安全維護
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約定之複委託者

委託者保留指示之事項

受託者違法應通知事項及補救

結束後個資之返還與刪除

委託機關應定期確認執行狀況+紀錄結果

受託機關認為委託機關違法應立即通知委託機關



事故通知義務
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違法致個資遭竊取、洩漏、竄改或
侵害應查明以適當方式通知當事人
1.即時通知 / 2.原則個別通知
3.被侵害的事實+採取的因應措施



事故通知義務

• 被害人是否知悉。

– 某學校將A之個資違法揭露於公開網站，經B告知後
始撤下。

• 被害人知悉可能。

– 某學校將C之成績單錯寄給D。– 某學校將C之成績單錯寄給D。

• 被害人數量多寡。

– 某學校將300位活動報名者之個人資料彙整成冊製作
電子檔案，卻誤將該電子檔案夾為附件寄送給其中
一名活動報名者。

• 對被害人侵害的嚴重性。

– 某學校洩漏學生的姓名、生日、電子郵件。
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違法缺失辨別

• A學校舉辦線上徵文比賽，要參加學生(不限本校)於網頁上填寫個資，
活動辦法中的個資蒐集告知聲明為：

A學校為完成本次線上徵

文比賽之目的，需要您提

• 比賽結果公布，王同學的作品得到佳作，
在學校網站上發現自己的姓名、系級、文比賽之目的，需要您提

供姓名、系級、學號、生

日、email、連絡電話及地

址，以供獲選優勝時聯絡

及寄送獎品之用。本校僅

於比賽期間及地區內利用

您的資料，方式為將優勝

名單公告於本校網站，並

將獎品寄送優勝者的住址。

在學校網站上發現自己的姓名、系級、
電話、住址被公布。

• 王同學致電學校學務處要求刪除個資，
遭學務處人員以學校規定比賽資料須永
久保存為由拒絕。

• 數日後王同學收到學校合作廠商寄來之
獎品，自此不斷收到該廠商的行銷簡訊
及廣告傳單。



個資事故應變各階段

辨別風險
控管風險

事故通報
決策做成

潛伏期 爆發期
事
故
階
段

應變措施
關係人協調

處置期

善後作業
矯正措施

善後期

段
/ 

處
理
步
驟



個資事故應變各階段

辨別風險
控管風險

事故通報
決策做成

潛伏期 爆發期
事
故
階
段

通報系統

個資事故處理小組

事故決策會議

應變措施
關係人協調

處置期

善後作業
矯正措施

善後期

段
/ 

處
理
步
驟

應變措施

關係人協調談判

法律程序

事故解除



應變措施─注意證據保存

• 確認利害關係人

– 當事人

• 追查事故原因

– 追查流程

• 學生A在google輸入自己姓名，驚見學校去年的校外教學
參與學生名單，但裡面僅有參加學生的姓名及系級。

• 評估損害程度

– 當事人權益

– 違法情形

– 一次性或繼續性

– 有無潛在受害人

– 委外廠商

– 司法或主管機關

– 媒體

• 應變措施

– 補救方式

– 通知方法

– 賠償方案

– 追查權責人員

– 確認原因



應變措施─注意證據保存

• 確認利害關係人

– 當事人

• 追查事故原因

– 追查流程

• B學生抱怨竟收到C學生的成績單，上面有B學生的住址、
電話、成績等個資，質疑自己的成績單是否也被錯寄。

• 評估損害程度

– 當事人權益

– 違法情形

– 一次性或繼續性

– 有無潛在受害人

– 委外廠商

– 司法或主管機關

– 媒體

• 應變措施

– 補救方式

– 通知方法

– 賠償方案

– 追查權責人員

– 確認原因



應變措施─注意證據保存

• 確認利害關係人

– 當事人

• 追查事故原因

– 追查流程

• 某不具名人士D投訴置校長信箱，信中僅說學校寄發的公
文含有學生的個人資料，有洩漏個資的情形，請學校處理。

• 評估損害程度

– 當事人權益

– 違法情形

– 一次性或繼續性

– 有無潛在受害人

– 委外廠商

– 司法或主管機關

– 媒體

• 應變措施

– 補救方式

– 通知方法

– 賠償方案

– 追查權責人員

– 確認原因



應變措施─注意證據保存

• 確認利害關係人

– 當事人

• 追查事故原因

– 追查流程

• 學生E在資源回收場拾得一箱90學年度新生的心理測驗報
告，便將其中幾份(包含個資)拍下上傳自己的臉書。

• 評估損害程度

– 當事人權益

– 違法情形

– 一次性或繼續性

– 有無潛在受害人

– 委外廠商

– 司法或主管機關

– 媒體

• 應變措施

– 補救方式

– 通知方法

– 賠償方案

– 追查權責人員

– 確認原因



QA

• 明年開始需執行教職員工健康管理，由衛保組負
責，因此學校在教職員工健檢後，會整理結果報
告，並依健康狀況做為健康促進計畫之參考(會追
蹤員工的複檢狀況)。

學校是否需要教職員工之同意才能閱覽體檢報告嗎？– 學校是否需要教職員工之同意才能閱覽體檢報告嗎？
需要填寫同意書嗎？若是有人不願意做體檢可以嗎？

25



QA

• 本校有多個圖書資訊服務（如︰電子期刊查詢和校
園無線網路），開放給附屬機構員工使用，現況是
附屬機構開放本校以唯讀方式，取得其資料庫的人
事資料，附屬機構員工的預設帳號為其職號

預設密碼為其身份證字號，請問這麼做是否合法？– 預設密碼為其身份證字號，請問這麼做是否合法？

– 若預設密碼不使用身份證字號，當附屬機構員工來電表
示忘記密碼，要求我們協助重新設定密碼，因我們需要
驗證其身份，此時讀取其人事資料庫以取得個資來進行
身份驗證，請問這麼處理是否合法？
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QA

• 其他問題
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報告完畢！
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